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摘 要：针对LEA的实现安全，结合其结构和实现特点，提出了一种新型唯密文故障分析方法，即代数统计故

障分析。该方法基于随机半字节故障模型，分析和构造代数关系并结合注入故障前后的统计分布变化来破译

LEA，设计了Hellinger距离、Hellinger距离-汉明重量和Hellinger距离-极大似然 3种新型区分器。实验结果表

明，所提方法使故障注入轮数更深一轮，新型区分器最少仅需72个故障即可破译LEA的128 bit原始密钥，为智

能小型设备中密码算法的安全性评估提供了有价值的参考。
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Abstract: A novel ciphertext-only fault analysis method termed algebraic statistical fault analysis was proposed for en‐

hancing the implementation security of the LEA in light of its structural and implementation characteristics. Based on the 

random nibble-oriented fault model, algebraic relationships were analyzed and constructed, and coupled with statistical 

inference between pre-injection and post-injection intermediate states, the LEA was decrypted. Additionally, Hellinger 

distance, Hellinger distance-Hamming weight, and Hellinger distance-maximum likelihood distinguishers were designed. 

Experimental results demonstrate that the proposed method extends fault injection to an additional deeper round, and the 

novel distinguisher successfully recovers the 128 bit secret key of the LEA with a minimum of 72 fault injections, provid‐

ing valuable references for security evaluation of other cryptographic algorithms in smart small devices.
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0　引言

近年来，随着各种传感技术、近场通信技术以

及云计算技术的集成应用，智能手机、平板电脑和

蓝牙耳机等智能小型设备在物联网环境下得到了广

泛应用，如图 1 所示。作为物联网的关键终端节

点，智能小型设备在采集用户生理特征、行为轨迹

及位置信息等敏感数据的同时，面临着严峻的信息

安全挑战。此类设备生成的高价值隐私数据若遭受

恶意截获，将直接导致用户身份泄露、财产损失等

安全风险。然而，受限于嵌入式平台的计算能力和

存储资源预算的约束，传统分组密码算法难以实现

安全性能与能效比的平衡。基于此背景，轻量级密

码算法（LEA, lightweight encryption algorithm）应

运而生，其目的在于为资源受限的应用场景提供高

效且安全的解决方案，确保智能小型设备的数据安

全性。随着国际标准化组织、美国国家标准与技术

研究院等机构积极推动轻量级密码标准的制定工

作，轻量级密码算法的研究已成为当前国际密码学

界的一个重要方向[1-7]。

Hong等[8]提出了轻量级密码算法，该算法已

被确立为国际轻量级密码标准 ISO/IEC 29192–2:

2019，并被纳入韩国密码标准KS X 3246之中，以

其高效实现特性和鲁棒性安全等特点，成为物联网

和资源受限环境下数据安全保护的重要算法之一。

现有LEA的传统密码分析方法包括飞去来器分析、

零相关线性分析、积分分析、差分分析和差分线性

分析等[8-12]。但是，此类方法在实际物联网环境下

的可行性较低，而攻击者运用故障分析通过操控电

压、温度或电磁脉冲等物理手段在密码设备运行时

诱发设备自行产生计算错误，使加密过程中寄存器

或S盒等关键模块的中间值产生异常，再统计错误

密文和正常密文的关联性差异进行密码破译的这种

方法，更容易在实际应用环境下实现。

故障分析是Boneh等[13]提出的一种分析方法，

现已成为评估密码算法安全性的重要指标之一。该

方法通过向密码算法的执行过程引入特定干扰，导

致算法产生错误输出，从而获得正确密文与因故障

引发的错误密文对。基于这些密文对间的差异性和

相关性，研究人员就能够运用概率统计学的相关方

法逐步推断出加密密钥，实现对密码设备的破解。

当前，为提高攻击效率，攻击者在实际攻击过程中

常会采用多种方法结合的策略。因此，近年来故障

分析领域涌现出多种组合攻击方法，其中，差分故

障分析和不可能差分故障分析通过将差分和不可能

特性与故障分析相结合以破译密码[14-15]；代数故障

分析和中间相遇故障分析分别利用密码结构中的代

数关系和中间相遇策略与故障分析结合来恢复密

钥[16-17]；链接故障分析利用指令跳过机制，在2个

半字节值之间创建相等关系以恢复密钥[18]；而统

计故障分析则是在密码算法加密过程中的最后几轮

引入故障从而获取错误密文，再利用获取的错误密

文倒推至注入故障位置的中间状态值并结合统计分

析进行部分解密，进而逐步提取相关密钥的全部信

息[19]。此外，近年来研究表明，攻击者通过注入

故障对密码设备中有效的侧信道分析防护机制进行

破坏，再利用侧信道分析便可提升密钥的恢复效率

并缩短恢复时间[20]。上述各类密码分析方法，已

成为轻量级密码安全实现领域的重要威胁。

在故障分析中，根据攻击者获取密码信息的能

力，密码分析方法可以分为唯密文攻击、已知明文

攻击和选择明文攻击。针对LEA的密码分析的基

本假设主要是选择明文攻击和已知明文攻击，即攻

击者需要截获明文密文对或者特定明文产生的密

文，这对攻击者的能力要求较高。而唯密文攻击仅

需攻击者获取密文，在资源受限的小型设备上更易

实现。

LEA公布之后，国内外学者对其展开了系统性

的研究和讨论。Hong 等[8]首次对其进行了线性、

飞去来器和不可能差分分析，通过抑制线性掩码传

:*/*

Internet

B8<
D6@2

D6;0

VR=>

3@,0

12;/

@<A

8'+6

4.5

enter

65

图1　智能小型设备
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播搜索到的线性逼近表达式并结合Matsui算法，成

功实现了 11轮的线性分析。此外，还使用飞去来

器攻击，以2116.3的数据复杂度恢复了15轮的密钥。

同时，他们还利用 10轮不可能差分特征，实现了

11轮的不可能差分分析，可有效恢复最后一轮轮

密钥的部分信息。Zhang等[9]通过改进零相关线性

密码分析成功破译了 LEA 的第 9 轮密钥。李航

等[10]利用密钥扩展算法的性质和部分和技术并结

合零相关区分器和积分区分器，以2120的攻击计算

复杂度实现了 10轮积分分析。李艳俊等[11]通过多

路径差分特征，开发出具有 14轮攻击深度的新型

差分分析。Chen等[12]提出了新型差分线性逼近函

数和分区树结构，成功实现了 17 轮的差分线性

分析。

随着密码学研究的深入，国内外学者的分析重

点从传统理论转向实现层面，故障分析与功耗分析、

侧信道攻击等其他方法的结合成为研究的重要方向。

Lim等[21]通过优化差分特征并构建密文索引机制，

将所需故障数降低了70.9%，实现了LEA第23轮的

差分故障分析，显著扩展了差分故障分析的攻击范

围。张金煜等[22]利用统计故障分析在倒数第2轮注

入随机故障，恢复了LEA的128 bit密钥。表1汇总

了LEA的安全性分析对比。

本文基于唯密文攻击，对LEA注入随机半字

节故障，并结合该算法的代数和统计特性，提出了

新型代数统计故障分析方法，并结合汉明重量

（HW, Hamming weight）、拟合优度（GF, goodness 

of fit）和极大似然（ML, maximum likelihood）估计

等经典区分器，以及Hellinger距离（HD, Hellinger 

distance）区分器、Hellinger距离-汉明重量（HD-

HW, Hellinger distance-Hamming weight） 和

Hellinger 距离-极大似然（HD-ML, Hellinger dis‐

tance-maximum likelihood）3 种新型组合区分器，

恢复了该算法的原始密钥。本文采用的随机半字节

故障模型的可行性和实操性，已经通过 Balasch

等[23]对时钟线路进行精密毛刺注入的实验获得了

验证。表2展示了使用上述2种故障分析方法和6种

区分器破译LEA的结果对比。

目前，国内外针对LEA等基于ARX（addition-

rotation-XOR）结构的密码算法的传统唯密文攻击

仅能支持在倒数第2轮实施故障注入。然而，本文

方法通过建立轮函数间的代数关系，成功将故障分

析深度扩展至倒数第3轮。同时，本文提出的新型

区分器在保证99.0%及以上攻击成功率的同时，将

所需故障数降低了84.2%。更少的故障数不但可以

减少资源消耗，而且更容易在实际应用环境下实

现。本文方法为评估基于ARX结构的密码算法在

抵御统计故障分析方面的安全性能提供了重要的参

考依据。

  表1　 LEA的安全性分析对比

分析类型

线性分析

飞去来器分析

零相关线性分析

不可能差分分析

积分分析

差分分析

差分线性分析

差分故障分析

统计故障分析

代数统计故障分析

基本假设

已知明文攻击

已知明文攻击

选择明文攻击

选择明文攻击

选择明文攻击

选择明文攻击

选择明文攻击

选择明文攻击

唯密文攻击

唯密文攻击

攻击轮

数/轮

11

15

9

11

11

14

17

24

24

24

故障注

入轮

—

—

—

—

—

—

—

第23轮

第23轮

第22轮

文献

文献[8]

文献[8]

文献[9]

文献[8]

文献[10]

文献[11]

文献[12]

文献[21]

文献[22]

本文方法

  表2　 统计故障分析和代数统计故障分析恢复LEA原始密钥的结果

区分器

GF

ML

HW

HD

HD-HW

HD-ML

统计故障分析

故障注入轮

第23轮

第23轮

第23轮

—

—

—

故障数/个

480

468

456

—

—

—

成功率

≥99.0%

≥99.0%

≥99.0%

—

—

—

代数统计故障分析

故障注入轮

第22轮

第22轮

第22轮

第22轮

第22轮

第22轮

故障数/个

220

180

152

85

78

72

成功率

≥99.0%

≥99.0%

≥99.0%

≥99.0%

≥99.0%

≥99.0%
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1　LEA简介

1.1　符号说明

设Z b
2 为b bit的二进制向量集；

记M ∈ ( Z 32
2 )4为明文，Y ∈ ( Z 32

2 )4为密文，Ŷ =

Ŷ 0||Ŷ 1||Ŷ 2||Ŷ 3 ∈ ( Z 32
2 )4为错误密文；

记K=K 0||K 1||K 2||K 3∈( Z 32
2 )4为128 bit原始密钥；

记 RKi = rki
0||rk 1

i ||rk 2
i ||rk 3

i ||rk 4
i ||rk 5

i ∈  ( Z 32
2 )6 为第

i + 1 轮 轮 密 钥 的 6 个 32 bit 数 据 块 ， 其 中 ，

i ∈ [ 0,23 ]；

记 Xi = x0
i ||x

1
i ||x

2
i ||x

3
i ∈  ( Z 32

2 )4 为第 i+1 轮中间状

态的4个32 bit数据块，其中，i ∈ [ 0,23 ]；

记⊕、⊞、⊟、||和&分别表示按位异或、模

232 加、模 232 减、级联和按位与操作，<<<和>>>

分别表示比特串的循环左移和循环右移。

1.2　LEA

国际轻量级密码标准LEA由Hong等[8]于2014年

提出，其框架基于 ARX 结构构建。该算法采用

128 bit 的固定分组长度并支持 128 bit、192 bit 和

256 bit的密钥长度，其迭代轮数根据密钥长度的不

同分别是24、28和32轮。

1.2.1　加解密过程

LEA的每轮轮函数包括 3种操作：按位异或、

模 232加和循环移位。该算法的轮函数结构如图 2

所示，算法1给出了128 bit密钥长度的LEA的加密

过程。解密算法是加密算法的逆变换过程，通过逆

向轮序调用轮密钥，并将模加操作替换为模减操作

实现解密。

算法1 LEA加密过程

输入 M，RKi

输出 Y

1) x0
0||x

1
0||x

2
0||x

3
0 = M

2) for i = 0 to 23 do

3)    x0
i + 1 = ( x0

i⊕rk 0
i )⊞( x1

i⊕rk 1
i ) <<< 9

4)    x1
i + 1 = ( x1

i⊕rk 2
i )⊞( x2

i⊕rk 3
i ) >>> 5

5)    x2
i + 1 = ( x2

i⊕rk 4
i )⊞( x3

i⊕rk 5
i ) >>> 3

6)    x3
i + 1 = x0

i

7) end for

8) Y = x0
24||x

1
24||x

2
24||x

3
24

9) return Y

1.2.2　密钥编排方案

算法 2 给出了 LEA 的密钥编排方案，其中，

δ [ τ ]为常数[8]，i ∈ [ 0,23 ]，τ = i mod 4 ∈ [ 0,3 ]。

算法2 LEA密钥编排方案

输入 K，δ [ τ ]

输出 RK0,RK1,⋯,RK23

1) for i = 0 to 23 do

2)    K 0 = ( K 0⊞(δ [ τ ] <<< i ) ) <<< 1

3)    K 1 = ( K 1 ⊞  (δ [ τ ] <<< (i + 1) ) ) <<< 3

4)    K 2 = ( K 2⊞(δ [ τ ] <<< (i + 2) ) ) <<< 6

5)    K 3 = ( K 3⊞(δ [ τ ] <<< (i + 3) ) ) <<< 11

6)    RKi = K 0||K 1||K 2||K 1||K 3||K 1

7) end for

8) return RK0,RK1,⋅ ⋅ ⋅,RK23

2　代数统计故障分析

2.1　代数分析

作为现代密码评估的重要方法之一，代数分析在

其发展历程中得到了国内外研究者的广泛关注和深入

探索。早期代数分析的核心是根据密码的结构构建代

数方程组，攻击者再使用多元多项式方程来求解并恢

复密钥。Courtois等[24]针对多元多项、稀疏方程组的

求解提出了XL（extended linearation）算法，并且在

2002年改进了该算法用于分析Rijndeal和Serpent算

法[25]。Bard等[26]将分组密码KATAN表示成若干二次

方程形式，并使用改进优化后的SAT（satisfiability 

problem）求解器来求解方程，破解了 KATAN32、

KATAN48和KATAN64的79、64和60轮。

近年来，代数分析方法与其他密码分析方法的

结合逐步成为重要趋势。关杰等[27]将流密码Salsa20
5>
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表示成若干非线性方程并结合该算法的 2个 3轮高

概率截断差分传递链，实现了 5轮 Salsa20算法的

代数—截断差分攻击。黄静等[28]对轻量级分组密

码PRESENT算法的加解密过程和密钥编排方案进

行了分析并建立了代数方程，结合故障分析实现了

对该算法的代数故障分析。Le 等[29]利用简化

Gröbner基求解、SAT求解器攻击和差分轨迹分析

3种不同的代数方法与差分故障分析相结合，恢复

了分组密码SIMON家族的完整密钥。Li等[30]针对

杂凑函数GMiMCHash，引入多元变量改进所提代

数差分分析方法，在降低方法复杂度的同时，提升

了发现碰撞的概率，拓展了代数分析的范围。

2.2　统计故障分析

随着密码学的发展，统计故障分析逐渐成为国

内外学术界和工业界的研究热点。以唯密文攻击为

基本假设的统计故障分析由Fuhr等[31]提出，该方法

通过统计故障注入导致的不均匀分布，构建基于假

设检验理论的统计区分器，对密钥搜索范围进行缩

减，成功破译了分组密码AES。Nozaki等[32]使用统

计故障分析，通过在时钟中插入毛刺产生故障，利

用中间状态的汉明重量最小平均值，恢复了轻量级

分组密码TWINE的 80 bit主密钥。Harmouch等[33]

使用统计故障分析对RC4和WAKE等流密码进行了

研究，发现一些常见的流密码所生成的密文分布存

在不均匀现象，拓展了统计故障分析的攻击范围。

李玮等[34-35]利用统计故障分析破译了 SIMON

算法，并将中间相遇策略与统计故障分析相结合成

功破译PRESENT轻量级密码，为统计故障分析与

其他分析方法相结合提供了新思路。

2.3　代数统计故障分析

本文针对LEA进行统计故障分析时发现，该

算法的结构特性导致单一的统计故障分析在倒数第

3轮注入故障时，该算法会输出规模为217数量级的

候选密钥值。同时，通过增加统计故障分析的限制

条件也难以有效缩减候选密钥范围。

基于上述问题，本文深入研究了LEA的加解

密过程及其密钥编排方案，发现该算法的最后2轮

轮密钥间存在特定的代数变换关系，同时，最后2轮

轮密钥内部也存在特定的代数约束条件，2.4节详细

分析了代数关系。然而，统计故障分析方法的核心

是依赖概率统计意义上的分布拟合程度来筛选密

钥。所发现的2种代数关系本质上是确定性的约束

条件。因此，在理论上，利用这2个内在的代数关

系对统计故障分析输出的候选密钥范围进行2轮筛

选，可实现候选密钥范围的缩减。

因此，本文提出了一种代数统计故障分析方

法，通过将LEA内在的代数关系与统计故障分析

相结合，改进了单一统计故障分析方法在攻击LEA

时无法注入更深轮以及输出的候选密钥值多的问

题。表3展示了其他相似分析方法和本文方法攻击

LEA的对比结果。

2.4　代数关系分析

根据轮密钥的符号定义可知

ì
í
î

ïï
ïï

RK22 = rk 0
22||rk

1
22||rk

2
22||rk

3
22||rk

4
22||rk

5
22

RK23 = rk 0
23||rk

1
23||rk

2
23||rk

3
23||rk

4
23||rk

5
23

(1)

由于LEA每轮所使用的轮密钥是由前一轮轮

密钥通过密钥编排算法正向推导而来。因此，攻击

者可以利用已获取的轮密钥通过密钥编排算法逆向

推导得到前一轮的轮密钥信息。即最后2轮轮密钥

会存在如式(2)所示代数变换关系。

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

rk 0
22 = ( rk 0

23 >>> 1)⊟(δ [ 3 ] <<< 23)

rk 1
22 = ( rk 1

23 >>> 3)⊟(δ [ 3 ] <<< 24)

rk 2
22 = ( rk 2

23 >>> 6)⊟(δ [ 3 ] <<< 25)

rk 3
22 = rk 1

22

rk 4
22 = ( rk 4

23 >>> 11)⊟(δ [ 3 ] <<< 26)

rk 5
22 = rk 1

22

(2)

同时，攻击者根据 2.6 节攻击过程中步骤 2，

将枚举的轮密钥和错误密文集合逆向推导至LEA

第 22轮的中间状态值，并基于该中间状态值的统

计特性利用 2.7节中的区分器，对错误候选密钥进

行初步过滤，并将剩余的候选密钥表示为

(RK22,RK23 )的密钥对形式。对于剩余的候选密钥

对，攻击者结合式(1)的定义，再利用式(2)的代数

变换关系对每一个候选密钥对中的RK23进行逆向

推导并得到其对应的理论值记为RK'22，若满足

  表3　 相似分析方法攻击LEA的对比结果

分析类型

差分故障分析

差分故障分析

统计故障分析

代数统计故障分析

故障注入轮

第24轮

第24轮

第23轮

第22轮

故障数/个

300

258

456

72

文献

文献[36]

文献[37]

文献[22]

本文方法
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RK22 = RK'22 (3)

则保留为有效候选密钥对，否则筛除该密钥对。

此外，鉴于LEA的密钥编排算法特点，同一轮

轮密钥内部也存在代数变换关系，表示为

rk 1
23 = rk 3

23 = rk 5
23 (4)

若某个候选密钥能同时满足式(3)和式(4)，则该

候选密钥极有可能是正确的密钥，故保留。同时，

不满足上述代数变换关系的一定不是正确密钥，故

排除。

综合上述分析，本文研究发现LEA存在上述2种

代数变换关系，利用这2种代数变换关系依次对统

计故障分析输出的候选密钥集合进行筛选，便可达

到降低密钥搜索复杂度的目的。

2.5　基本假设和故障模型

在进行实验攻击前，攻击者需先定好基本假设

和采用的故障模型。本文将对攻击者的先验知识和

能力要求较低的唯密文攻击作为基本假设，即攻击

者仅需收集若干个密钥加密随机明文所生成的多组

错误密文，便可结合统计分析恢复密钥。该种假设

在实际应用环境下更易实现。

本文采用随机半字节故障模型，即通过按位

“与”的操作，在加密过程的某一轮中注入半字节

随机故障，影响中间状态对应比特的值呈现非均匀

分布。

以单比特为例，当密码算法正常运行时，某一

中间状态值理论上出现0和1的概率是1:1，即每个

值出现的概率为50%，属于均匀分布。

本文采用的“与”操作的特性使该中间状态值出

现0和1的概率变为3:1，即非均匀分布。式(5)给出了

单比特经“与”操作后出现的非均匀分布的结果。

a&b =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

0, a = 0且b = 0

0, a = 0且b = 1

0, a = 1且b = 0

1, a = 1 且b = 1

(5)

2.6　攻击过程

本节提出的代数统计故障分析的攻击过程包括

以下5个步骤。

步骤 1 故障注入。攻击者将随机半字节故障

通过“与”操作注入LEA加密过程的第 22轮中并

收集错误密文。图3以故障导入在第22轮的首个半

字节为例，即 x0
21 [ 0 ]、x0

21 [1]、x0
21 [ 2 ]和 x0

21 [ 3 ]，并

展示了故障扩散路径。

步骤 2 统计关系分析。攻击者通过结合受故

障影响的错误密文和枚举的轮密钥，将错误密文倒

推至LEA倒数第3轮的中间状态。恢复 x0
21 [ 0 ]的推

导过程如式(6)所示。

x0
21 [ 0 ]=( ( ( x1

24 [ 24 ]⊟( ( x0
24 [ 6 ]⊟( x3

24 [ 29 ]⊕
rk 0

23 [ 29 ]) )⊕rk 1
23 [ 29 ] ⊕ rk 2

23 [ 29 ]) ) ⊕  

rk 3
23 [ 29 ]) ⊟( ( ( ( x0

24 [ 4 ] ⊟ ( x3
24 [ 27 ]⊕

rk 0
23 [ 27 ]) )⊕ rk 1

23 [ 27 ])⊟( ( x3
24 [ 9 ]( ( ( x2

24 [ 29 ]⊟
( ( x1

24 [ 27 ]⊟( ( x0
24 [ 9 ]⊟( x3

24 [ 0 ]⊕rk 0
23 [ 0 ] ) )⊕

rk 1
23 [ 0 ]⊕rk 2

23 [ 0 ]) )⊕rk 3
23 [ 0 ]⊕rk 4

23 [ 0 ]) )⊕
rk 5

23 [ 0 ])⊕rk 0
22 [ 0 ]) )⊕ rk 1

22 [ 0 ]⊕
rk 2

22 [ 0 ]) )⊕rk 3
22 [ 0 ] ⊕rk 4

22 [ 0 ]) )⊕ rk 5
22 [ 0 ] (6)
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图3　注入故障后的故障扩散路径
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恢复x0
21 [1]的推导过程如式(7)所示。

x0
21 [1] = ( ( ( x1

24 [ 25 ]⊟( ( x0
24 [ 7 ]⊟( x3

24 [ 30 ]⊕
rk 0

23 [ 30 ]) )⊕rk 1
23 [ 30 ] ⊕ rk 2

23 [ 30 ]) ) ⊕  rk 3
23 [ 30 ]) ⊟

( ( ( ( x0
24 [ 5 ] ⊟ ( x3

24 [ 28 ]⊕rk 0
23 [ 28 ]) )⊕ rk 1

23 [ 28 ])⊟
( ( x3

24 [10 ]( ( ( x2
24 [ 30 ]⊟( ( x1

24 [ 28 ]⊟( ( x0
24 [10 ]⊟

( x3
24 [1]⊕rk 0

23 [1] ) )⊕  rk 1
23 [1]⊕rk 2

23 [1]) )⊕
 rk 3

23 [1]⊕rk 4
23 [1]) )⊕rk 5

23 [1])⊕rk 0
22 [1]) )⊕

 rk 1
22 [1]⊕rk 2

22 [1]) )⊕rk 3
22 [1] ⊕rk 4

22 [1]) )⊕ rk 5
22 [1] 

(7)

同理，可恢复x0
21 [ 2 ]和x0

21 [ 3 ]的中间状态值。

步骤 3 区分器筛选。攻击者使用 2.7节中提

出的区分器对步骤2获取的4 bit中间状态值进行计

算，即可得到 RK23 的 48 bit 和 RK22 的 24 bit。因

此，通过重复步骤1~步骤3的操作，即多次注入半

字节故障并倒推至倒数第3轮中间状态值，再通过

区分器筛选，便可逐步获取RK23 和RK222轮轮密

钥的全部信息。图 4 展示了注入故障位置与可恢

复密钥比特对应关系。此外，为了方便后续的代数

分析，现将筛选后剩余的候选密钥表示为

(RK'22,RK23 )的密钥对形式。

步骤 4 代数关系构造。由 2.4节的代数关系

分析和该算法的密钥编排方案可知，最后2轮的轮

密钥RK23和RK22间存在代数变换关系，满足该代

数变换关系的候选密钥可能是正确的候选密钥，但

不满足上述代数变换关系的一定不是正确密钥。同

时，通过 2.4节的分析可知，LEA的一轮轮密钥内

部也存在代数变换关系。故攻击者可以利用式(4)

的代数变换关系对被式(3)筛选后的候选密钥集合

进行二次筛选。通过保留满足该代数变换关系的候

选密钥，攻击者便可获得正确的RK23。

步骤 5 原始密钥恢复。攻击者根据步骤 4中

获取的 RK23，并利用密钥编排算法即可推导出

RK0，具体求解过程如算法3所示。

算法3 LEA原始密钥恢复过程

输入 RK23，δ [ τ ]

输出 RK0

1) for i = 23 to 0 do

2)    rk 0
23 = ( rk 0

23 >>> 1)⊟(δ [ τ ] <<< i )

3)    rk 1
23 = ( rk 1

23 >>> 3)⊟(δ [ τ ] <<< (i + 1) )

4)    rk 2
23 = ( rk 2

23 >>> 6)⊟(δ [ τ ] <<< (i + 2) )

5)    rk 4
23 = ( rk 4

23 >>> 11)⊟(δ [ τ ] <<< (i + 3) )

28

651521

0

0 1 2 3

0 1 2 34333 355646 76667969 98 99 131031921821 361261161160

3210 127126 128 129 130 131 155 157 158 159 160 162 163  187 188 189  190 191

156

7

94 95 126 127 155 157 158 159 187 188 189 190  191

0392 31

28    60    92 124  156  188   29 61 93 125 157 189 30    62 94   126    31 63    95  

23 24 25 26 27 28 29 30 31 92    9360 61 5213626 121  122 123 124 153  154 183 184  185  186

.CD9>D
'D1+(/

'D1+2<
(<(/

E/A52/-
5B(<(/

+;+,52/-
5B(<(/

32

32 33 34 35 64 65 66 67 93 94 95 96 97 98 99

 

161

��

158 190 191159127

图4　注入故障位置与可恢复密钥比特对应关系
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6)    RKi = rk 0
23||rk

1
23||rk

2
23||rk

1
23||rk

4
23||rk

1
23

7) end for

8) return RK0

攻击者再利用算法 3 中获得的 RK0，如式(8)

所示。

RK0 = rk 0
23||rk

1
23||rk

2
23||rk

1
23||rk

4
23||rk

1
23 (8)

再结合RK0 和K的关系，便可恢复 LEA的原

始密钥，如式(9)所示。

K = K 0||K 1||K 2||K 3 = rk 0
23||rk

1
23||rk

2
23||rk

4
23 (9)

2.7　区分器

2.7.1　经典区分器

1) 拟合优度

拟合优度通过评估由错误密文倒退得到的若干组

中间状态值的实际分布与理论分布之间的统计一致

性，为密码分析提供判别依据。最小拟合优度值对应

的候选密钥即为正确轮密钥。拟合优度表达式为

GF = ∑
a = 0

1 (ua - va )2

va

(10)

其中，ua 表示实际观测到的中间状态值为 a 的个

数，va表示理论预期的中间状态值为a的个数。

2) 极大似然估计

Fisher[38]提出了基于参数估计的极大似然估计

方法。极大似然利用候选密钥对应的中间状态值的

联合概率分布对正确轮密钥进行选取，其中，最大

的ML值所对应的候选密钥即为正确轮密钥。极大

似然估计的表达式为

ML =∏
z = 1

m

lg Pe (wz ) (11)

其中，m表示注入的故障数量，wz表示第 z个故障

产生的中间状态值，Pe (wz )表示中间状态值为wz

出现的理论概率。

3) 汉明重量

Reed[39]提出了汉明重量概念即一个字符串中非

零字符的数量。由式(5)可知，根据按位“与”操作

的特性，故障注入后会扰乱中间状态0和1的平衡分

布，使中间状态值中“0”出现的频率比“1”出现

的频率明显增多。因此，攻击者可以计算中间状态

的汉明重量值来区分候选密钥。最小汉明重量值对

应的候选密钥即为正确轮密钥。汉明重量表达式为

HW =∑
z = 1

m

H (wz ) (12)

其中，m表示注入的故障数量，wz表示由第 z个故

障产生的中间状态值，H (wz )表示中间状态值为wz

的汉明重量值。

汉明重量、极大似然估计等区分器由 Fuhr

等[31]提出并结合统计分析攻击了分组密码 AES。

本文针对LEA选取上述经典区分器并结合统计分

析攻击该算法时，实验表明，存在中间状态值的实

际分布与理论分布拟合程度低，导致所需注入的故

障数较多，破译该算法所需时间较长。因此，本文

通过多轮实验对比不同区分器的筛选效果，最终提

出并使用新型的Hellinger距离区分器、Hellinger距

离-汉明重量区分器和Hellinger距离-极大似然区

分器对LEA进行分析。实验结果显示，新型HD系

列区分器可以将所需注入的故障数降至最低72个，

破译所需时间降至最快100.3 s，更适用于在倒数第

3轮注入故障时的LEA的分析。

2.7.2　新型区分器

1) Hellinger距离

Hellinger距离概念自提出以来，被广泛应用于

信息论、统计学和机器学习等领域。在计算机科学

领域，Hellinger距离常用于衡量实际观测到的数据

分布与理论预期的分布之间的差异大小。Hellinger

距离的表达式为

H ( Pr,Pe ) =
1

2
∑
a = 0

1

( Pr (a ) - Pe (a ) )2    (13)

其中，Pr (a ) 表示 a 取 0 和 1 出现的实际概率，

Pe (a )表示a取0和1出现的理论概率。Hellinger距

离的值越小，则计算出的实际分布与理论分布之间

越接近。在HD值取最小值时，对应的候选密钥即

为正确密钥。

2) Hellinger距离-汉明重量

HD-HW区分器结合了Hellinger距离与汉明重

量二者的优点。首先，使用Hellinger距离区分器缩

小候选密钥搜索范围，将较大的Hellinger距离值对

应的候选密钥暂存，筛选掉较小值对应的部分候选

密钥。正确密钥所对应的中间状态值是剩余的候选

密钥中使用汉明重量区分器计算而来的汉明重量值

最小的一个。

3) Hellinger距离-极大似然

HD-ML区分器结合了Hellinger距离与极大似

然估计二者的优点。首先，使用Hellinger距离区分
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器缩小候选密钥搜索范围，将较大的Hellinger距离

值对应的候选密钥筛除，暂存较小值对应的部分候

选密钥。正确密钥所对应的中间状态值是剩余的候

选密钥中使用极大似然区分器计算而来的ML值最

大的一个。表4给出了本文中所使用到的区分器的

取值范围和筛选过程。

3　实验分析

3.1　实验过程

本文使用CPU为 Intel(R) Core(TM) i7–9750H 

的PC端配置，并使用C++编程语言通过软件模拟

实现LEA的代数统计故障分析过程。实验使用固

定的原始密钥和随机产生的明文，在该算法的倒数

第3轮的首个半字节注入随机4 bit故障，收集产生

的错误密文。将收集的错误密文和枚举的 218个候

选密钥，根据LEA的解密流程，分别倒推至注入

故障位置得到 218个中间状态值。再选取本文所提

出的HD区分器，计算每组中间状态值与理论中间

状态值的HD，筛选出较小HD值对应的候选密钥。

随后，利用研究分析出的代数变换关系进一步过滤

候选密钥，若剩余的候选密钥范围在28内且其中包

含原始密钥，则判定实验成功。在 10 000次实验

中，HD区分器成功了9 992次，失败了8次，成功

率可达到99.9%。破译所需时间最短为106.3 s，破

译成功所需故障数最少为 85个，其他区分器的实

验过程同上述过程。

3.2　实验结果和指标

3.2.1　故障数

故障数是指攻击者使用区分器以最大概率恢复

密钥所需的最少故障注入数量。因此，攻击者注入

的故障数越少，攻击者所使用的攻击方法的有效性

和威胁性越高。如图5所示，使用代数统计故障分

析方法恢复 128 bit 原始密钥，GF、ML、HW、

HD、 HD-HW 和 HD-ML 区分器分别需要 220、

180、152、85、78和 72个故障，其中，新型单区

分器所需故障数较少，新型区分器HD-ML所需故

障数最少。

3.2.2　耗时

耗时是评估所有故障分析方法攻击效率的另

一关键参数，指攻击者从故障注入到成功恢复原

始密钥所花费的时间。攻击者用越短的耗时攻击

密码算法，在实际应用环境下被检测到的风险就

越低，同时反映攻击者所采用的攻击方法的高效

性。图 6 展示了代数统计故障分析方法使用传统

区分器和新型区分器恢复原始密钥的累积耗时，

其中，横坐标为故障数，纵坐标为耗时。在GF、

ML、HW、HD、HD-HW和HD-ML区分器以99.0%

及以上的成功率恢复LEA原始密钥的情况下，耗

时分别为506.2 s、390.4 s、221.1 s、106.3 s、105.6 s

和 100.3 s，其中，新型区分器比经典区分器的耗

时更少。

  表4　 各区分器的取值范围和筛选过程

区分器

GF

ML

HW

HD

HD-HW

HD-ML

取值范围

最小值

最大值

最小值

最小值

HD最小值

HW最小值

HD最小值

HW最大值

筛选过程

评估中间状态的出现概率，选择概率最小的统计样本

评估中间状态的出现概率，选择概率最大的统计样本

评估中间状态的汉明重量，选择汉明重量值最小的统计样本

评估中间状态的出现概率，选择概率最小的统计样本

先使用HD区分器选择值最小的统计样本，再使用HW区分器选择出概率最小的统计样本

先使用HD区分器选择值最小的统计样本，再使用ML区分器选择出概率最大的统计样本

60
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.
C
;
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图5　代数统计故障分析方法使用各区分器恢复原始密钥的故障数
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3.2.3　成功率

成功率是衡量攻击者攻击密码算法有效性的重

要指标之一，指攻击者成功破译算法密钥的概率。

攻击者破译密码的成功率越高，则所恢复的原始密

钥置信度越高，反映了攻击实施的高可靠性。由于

LEA中模加和异或操作的特性，且需要统计的中间

状态值只有“0”和“1”2种情况。因此，单个中间

状态值会对应多个候选密钥值，即所获得的候选密

钥并非唯一确定。综上，本文实验将剩余候选密钥

个数不超过256且其中包含正确密钥的情况计入成功

率。图7为代数统计故障分析方法使用不同区分器在

不同故障数下恢复原始密钥所对应的成功率，其中，

横坐标为注入的故障数，纵坐标为破译原始密钥的成

功率。如图7所示，GF、ML、HW、HD、HD-HW

和HD-ML区分器均可破译LEA，成功率达到99.0%

及以上。本文提出的新型HD、HD-HW和HD-ML区

分器的表现均优于传统区分器。

3.2.4　复杂度

时间复杂度、数据复杂度和存储复杂度是评估

攻击方法效能及安全性的重要参数，分别指攻击密

码算法时所需的时间、数据量和存储空间，同时反

映了实施攻击的资源需求和效率。时间复杂度的表

达式为

m2n g (14)

数据复杂度的表达式为

m2n (15)

存储复杂度的表达式为

m2n s (16)

其中，m为恢复原始密钥所需注入的故障数量，n为

候选密钥的比特数，2n为候选密钥的个数且n = 18，

g为不同区分器本身的复杂度，s为所需存储的密

文比特数。以HD为例，由实验数据可知，当HD

区分器达到99.0%及以上成功率时，破译主密钥需

要注入 85 个故障，因此，HD 区分器的时间复杂

度为

m2n g = 85 × 218 × 18 ≈ 228.59 (17) 

表 5给出了 3种经典区分器和 3种新型区分器

分别恢复LEA原始密钥成功率达到最大概率时所

需的时间、存储和数据复杂度。由表中结果可知，

本文提出的新型HD系列区分器相较于经典区分器

中表现最优的HW区分器，均降低了时间、存储和

数据复杂度，其中，HD-ML表现最优。

综合以上所有指标，针对LEA，新提出的代数

统计故障分析方法比现有统计故障分析方法表现更

佳。新型HD系列区分器相较于已有区分器也更具

优势。

4　结束语

本文针对LEA，在结合统计分析和代数分析的
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图6　代数统计故障分析使用各区分器恢复原始密钥的累积耗时
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图7　代数统计故障分析方法使用各区分器恢复原始密钥的成功率

  表5　区分器恢复128 bit原始密钥的复杂度分析

区分器

GF

ML

HW

HD

HD-HW

HD-ML

时间复杂度

229.95

229.66

229.42

228.59

228.49

228.34

存储复杂度

235.78

235.49

235.25

234.42

234.32

234.17

数据复杂度

225.78

225.49

225.25

224.42

224.32

224.17
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基础上，提出了代数统计故障分析方法。与经典的

统计故障分析方法相比，新型代数分析方法可以使

故障注入轮数加深一轮，提出的新型区分器能够在

耗时和故障数方面有所优化，并可以更低成本破译

LEA。因此，代数统计故障分析方法对LEA的安

全性构成威胁。在使用LEA时，建议在密码设备

周围部署抗篡改传感器和环境异常监测电路，以减

少其受到该类攻击的威胁。后续工作将尝试设计基

于唯密文攻击假设的自动化攻击方法，对LEA等

轻量级密码进行安全性研究，并重点探索代数统计

故障分析与功耗分析等传统方法的协同机制，研究

其降低综合成本的可行性。
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